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Introducere

Descrierea problemei
Motivare

Erori de memorie in programe C

in programe C printre cele mai des intilnite erori sunt erorile de memorie.
@ dereferentieri de pointer NULL :
struct foo *a = malloc (...) ; a—>x=42;
e memory leak

@ depasire n aritmetica de pointeri cind nu e respectata conditia
pointer + unsigned > pointer

@ depadsiri de limite 1n accesarea unui pointer :

char a[n]; a[n]=0;
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Introducere

Descrierea problemei
Motivare

Instrumente existente

Existd multe instrumente pentru detectarea depasirilor de limite, dar:
@ Unele sunt comerciale (Coverity, Polyspace, ...)
o Altele realizeaza o verificare foarte bund, Tnsd nu corespund cerintei de
timp (KLEE, ...)
@ Altele nu detecteaza erori daca dereferentierile se afld in alte functii
(splint, ...)
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Introducere

Descrierea problemei
Motivare

Scopul este de-a realiza un instrument care:

@ sa caute erori de depasiri de limite, chiar daca alocdrile si
dereferentierile se Tntdmpla in functii diferite

@ sa fie usor integrabil in procesul de compilare
@ sd ruleze Intr-un timp comparabil cu cel de compilare

@ si fie preferabil open-source
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Introducere

Descrierea problemei
Motivare

De ce depasiri de limite?

@ Sunt greseli grave in programe C
o Cauzeazd probleme de securitate (vulnerabilitati)
@ Deseori e greu de detectat dacd a avut loc sau nu aceastd eroare

@ Spre deosebire de o dereferentiere de pointer NULL, programul nu e
terminat de SO
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Cum analizim un program C
Alegere infrastructura

Alegere infrastructura

Folosim reprezentarea intermediard a unui compilator existent: Low Level
Virtual Machine

LLVM este o infrastructurd pentru compilatoare
un compilator folosit In productie: LLVM-GCC

folosit de Adobe (Alchemy, Hydra), Apple Inc. (OpenCL, OpenGL
engine, Xcode), Cray Inc. (x86 compiler), etc.

folosit de multe alte instrumente similare: KLEE, Calysto, ...
analizd flux de date si control

forma Static Single Assignment

transformadri si optimizdrile folosite Intr-un compilator modern
lucreaza la un nivel mai scazut decat C (bitcode)

conversii de tip explicite (trunchiere, extensie prin semn/zero, etc.)
design modular

open source, drepturi de scris in SVN
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Principiul abordirii

Principiul abordarii

;nt foo(unsigned size, char xp) Vrem si analizim validitatea
if (!size) return —1; dereferentierilor de pointeri:
unsigned s=0;
for (int i=0;i<size;i++)

s += foobar(i);
process (p, size, s);

plsize — 1]++;
unsigned pos = foobar(0);
if (pos < size)

plpos] = 0;

process (p, size, 0);
return 0;
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Principiul abordirii

Principiul abordarii

nt foo(unsigned size, char x*p)
if (!size) return
unsigned s=0;
for (int i=0;i<size;i++)
s += foobar(i);
process (p, size, s);
plsize — 1]++;
unsigned pos =
if (pos < size)
plpos] = 0;
process (p, size,
return 0;

foobar (0);

0);

Edvin Torok

Vrem si analizam validitatea
dereferentierilor de pointeri:

@ ,Verificim doar depdsiri de limite
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Principiul abordirii

Principiul abordarii

;nt foo(unsigned size ., char «p) Vrem si analizim validitatea
if (!size) return —1; dereferentierilor de pointeri:
unsigned s=0;
for (int i=0;i<size;i++)

s += foobar(i); @ Urmadrim evolutia valorilor in cicluri,

process(p, size, s); aritmetica de pointeri
plsize — 1]++;
unsigned pos = foobar(0);
if (pos < size)

plpos] = 0;
process (p, size, 0);
return O;

@ Verificim doar depdsiri de limite
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Principiul abordirii

Principiul abordarii

int foo(unsigned size, char xp) o - .1
{ Vrem sa analizam validitatea

if (!size) return —1; dereferentierilor de pointeri:

unsigned s=0;

for (int i=0;i<size;i++)
s += foobar(i); @ Urmarim evolutia valorilor in cicluri,

process(p, size, s); aritmetica de pointeri

@ Verificim doar depdsiri de limite

plsize — 1]++;
unsigned pos = foobar(0); @ Pastram constrangeri pentru accesele
if (pos < size) la memorie

plpos] = 0;

process (p, size, 0);
return 0;
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Principiul abordirii

Principiul abordarii

int foo(unsigned size, char xp) o - .1
{ Vrem sa analizam validitatea

if (!size) return —1; dereferentierilor de pointeri:

unsigned s=0;

for (int i=0;i<size;i++)
s += foobar(i); @ Urmarim evolutia valorilor in cicluri,

process(p, size, s); aritmetica de pointeri

@ Verificim doar depdsiri de limite

plsize — 1]++;
unsigned pos = foobar (0); @ Pastrdm constrangeri pentru accesele
if (pos < size) la memorie

plpos] = 0; N . .
process (p, size, 0); @ Rezolv constrangerile, daca nu sunt
return 0; indeplinite raportez o eroare

Verificarea acceselor la memorie in programe C



Structura aplicatiei
Sii

Algoritm

Structura aplicatiei

C source N LLVM- LLVM
code GCC IR
@ Trebuie sd cunoastem
dimensiunea zonelor alocate,

Preliminary
slicing . . )
deci pornim de la alocari.

- : @ Marcam toate variabilele care
Inline Slice & . . ..
N levels analyze pot contine pointeri si

‘L dimensiunile acestora.

Limit
reached?
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dimensiunea zonelor alocate,

Preliminary
slicing . . )
deci pornim de la alocari.
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reached?

@ Obtinem o expresie Scalar
Evolution pentru fiecare
dereferentiere de pointer.
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Structura aplicatiei
Sii

Algoritm

Structura aplicatiei

C source N LLVM- LLVM
code GCC IR
@ Trebuie sd cunoastem
dimensiunea zonelor alocate,

Preliminary
slicing . . )
deci pornim de la alocari.

- : @ Marcam toate variabilele care
Inline Slice & . . ..
N levels analyze pot contine pointeri si

‘L dimensiunile acestora.

Limit
reached?

@ Obtinem o expresie Scalar
Evolution pentru fiecare
dereferentiere de pointer.

@ Simplificdm, pastram doar
valorile care intervin 1n expr.
Scalar Evolution obtinute
anterior.
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Algoritm

Slicing

Pasul 1

Valorile si apelurile de
roceduri neinteresante 1-am
nlocuit cu apeluri citre
functii dummy

int foo(struct bar xb)

{

if (!b—>size) return —1;

for (int i=0;i<b—>size;i++

dummysideeffect () ;
dummywrite (b—>p) ;
b—>p[b—>size — 1]++;
unsigned pos = dummysideffect
if (pos < b—>size)

b—>p[pos] = 0
dummywrite (b—>p) ;
return O;
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Algoritm

Slicing

Pasul 1

@ Valorile si apelurile de
int foo(struct bar xb) proceduri neinteresante 1-am

{ nlocuit cu apeluri citre
if (!b—>size) return —1;

functii dummy
for (int i=031 size;i++) : AN
m o Simplificim rezultatul

dummywrite (b—>p) ; folosind:
I:ln?i)g[lt:egsi)zoi = (1131-:n+n’1ysideffecl O o Scalar Replacement of
if (pos < b—>size) Aggregates
b—>p[pos] = 0; o Global Value Numbering
fgﬁ?ﬁwg;e(bfﬂ) ) e Loop Invariant Code
} Motion

o Dead Code Elimination
o Loop Deletion
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Algoritm

Constrangeri. Verificare
Pasul 2

@ char * base = malloc(n);
p = base+ offset;memset( p, O, length );
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verificare
Algoritm |

Constrangeri. Verificare
Pasul 2

@ char * base = malloc(n);
p = base+ offset;memset( p, O, length );

@ acceseazd p [0] ... p [ length -1]
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Algoritm

Constrangeri. Verificare
Pasul 2

@ char * base = malloc(n);
p = base+ offset;memset( p, O, length );

° am [0] ... p [ length -1]

—
@ inlocuim p = base + offset
—
@ acceseazd base [ offset ] ... base [ offset + length -1]
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Slicing

Conditii de
Algoritm Inlin

Solver

Constrangeri. Verificare
Pasul 2

@ char * base = malloc(n);
p = base+ offset;memset( p, O, length );

@ acceseazd p [0] ... p [ length -1]

@ acceseazd base [ offset ] ... base [ offset + length -1]

@ access valid: [offset , offset + 1ength> clo,n)
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Slicing

Conditii de
Algoritm Inlin

Solver

Constrangeri. Verificare
Pasul 2

@ char * base = malloc(n);
p = base+ offset;memset( p, O, length );

@ acceseazd p [0] ... p [ length -1]

@ acceseazd base [ offset ] ... base [ offset + length -1]

@ access valid: [offset , offset + 1ength> clo,n)

@ constrangeri:

offset € [0, n )
offset + length € [O, n]
length € [07 n ]
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Algoritm

Scalar Evolution

Principiul abordarii

i=4;
for(i=1;i < 100;i += 3)
] =1+ 8 +j

Valori j n functie de iteratie

i=1,4,7,10,13,...,97
j=4,13,25,40,58,...,1885

o =34 (%)

Tabela: diferentiere pentru j

k o 1 2 3 4

AV 4 13 25 40 58
AL 19 12 15 18
AP |3 3 3
AL1O 0
n n n

](n)—4(0>+9<1)+3(2>

3 5

=n’+ —n+4

Edvin Torok
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Condiii de verificare
Algoritm Inlining / Solver

Solver

Propagarea interprocedurala a constrangerilor

struct bar {char *p; unsigned size;}; @ Nu cunoastem in ce masurd b->size e legat
int bar(unsigned pos, unsigned n . . .
{ (unsigned p & ) de dimensiunea lui | b->p

struct bar b; N . . 5

R — o In mod obisnuit se calculeazd un sumar de

b.size =n

functie, si se propagd aceste informatii
return foo (&b, pos);

interprocedural

int foo (struct bar xb, unsigned pos)

if (! b->size ) return —1;
if (pos < b->size )

b->p [pos] = 05
retur R
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Algoritm

Solver

Propagarea interprocedurala a constrangerilor

struct bar {char xp; unsigned size;}; e Nu cunoastem in ce mdsurd b->size ¢ legat
;nt bar (unsigned pos, unsigned n) de dimensiunea lui b->p
struct bar b; N . .
R — o In mod obisnuit se calculeazd un sumar de
b.size =1 functie, si se propagd aceste informatii
return foo (&b, pos); interprocedural

@ Am ales sd folosesc inlining 1n loc de
int foo (struct bar xb, unsigned pos)

; sumare de functie:
if (! b>size) return —I; + Putem folosi mai multe analize LLVM
if (pos < b->size ) - Dar creste foarte mult dimensiunea codului
b>p[pos] = 0; o Putem sterge accesele deja verificate (dacd
return 0; nu sunt folosite de celelalte accese)
} o Folosind slicing putem reduce codul la

dimensiuni acceptabile
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Algoritm

Solver

Propagarea interprocedurala a constrangerilor

struct bar {char xp; unsigned size;}; e Nu cunoastem in ce mdsurd b->size ¢ legat
;nt bar (unsigned pos, unsigned n) de dimensiunea lui b->p
struct bar b; N . .
R — o In mod obisnuit se calculeazd un sumar de
b.size =1 functie, si se propagd aceste informatii
return foo (&b, pos); interprocedural

@ Am ales sd folosesc inlining 1n loc de
int foo (struct bar xb, unsigned pos)

; sumare de functie:
if (! b->size ) return —I; + Putem folosi mai multe analize LLVM
if (pos < b->size ) - Dar creste foarte mult dimensiunea codului
b>p[pos] = 0; o Putem sterge accesele deja verificate (dacd
return 0; nu sunt folosite de celelalte accese)
} o Folosind slicing putem reduce codul la

dimensiuni acceptabile
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Algoritm g
Solver

Propagarea interprocedurala a constrangerilor

struct bar {char *p; unsigned size;}; @ Nu cunoastem in ce masurd b->size e legat
;nt bar (unsigned pos, unsigned n) de dimensiunea lui b->p
struct bar b; N
R — o In mod obisnuit se calculeazd un sumar de
b.size =1 functie, si se propagd aceste informatii
return foo (&b, pos); interprocedural
} . o Am ales sd folosesc inlining 1n loc de
{im foo (struct bar xb, unsigned pos) sumare de functie:
if (! b>size) return —I; + Putem folosi mai multe analize LLVM
if (pos < b->size ) - Dar creste foarte mult dimensiunea codului
b->p [pos] = 0 o Putem sterge accesele deja verificate (daca
return 0; nu sunt folosite de celelalte accese)
} o Folosind slicing putem reduce codul la

dimensiuni acceptabile
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Condiii de verificare
Algoritm Inlining / Solver
Solver

Inlining
Pasul 3

struct bar {char xp; unsigned size;};
int bar(unsigned pos, unsigned n)

{ T
struct bar b; Folosire inlining:
LS @ foo() va fi expandat inline in locul de apel
b.size =n (bar ( ))
return foo (&b, pos);

}

int foo (struct bar xb, unsigned pos)

{

if (! b->size ) return —1;
if (pos < b->size )
b->p [pos] = 0;:
return 0;
}

Verificarea acceselor la memorie in programe C



Condiii de verificare
Algoritm Inlining / Solver
Solver

Inlining
Pasul 3

struct bar {char xp; unsigned size;};
int bar(unsigned pos, unsigned n)

{ e .
struct bar b; Folosire inlining:
bp = malloc(n) @ foo() va fi expandat inline in locul de apel
b.size =n (bar())
return foo (&b, pos);
} @ Vom vedea cd b->size e de fapt
int  f struct bar xb, unsigned pos . . .
{m i gned pos) dimensiunea lui |b->p
if (! b->size ) return —1; o o .
! A @ Vom vedea ci existd un predicat care
if (pos < b->size ) o 1 .
BBl pos] = 0 garanteazd validitatea acCesului
return O;
}
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Algoritm

Solver
Pasul 4

e Simplificdm codul
@ Ne uitdm la predicate
e Am implementat un solver simplu bazat pe expresii Scalar Evolution

@ Repetim pand cind atingem limita de inlining, sau verificam toate
accesele
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Algoritm

SMT Solver

o In prima versiune am generat constringeri pentru un solver
Satisfiability Modulo Theories (Yices)

@ Am prezentat detalii la Alpine Verification Meeting 2008, Semmering,
Austria

@ Era numai intraprocedural, cu multe alerte false
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Algoritm

Majoritatea constrangerile pot fi reprezentate ca si combinatii lineare:
cotcrxar+cerxar+...+epxa, <0

Folosind Parma Polyhedra Library putem reprezenta acest sistem de
constrangeri ca si un poliedru convex

Aritmetica modulo 2 a intregilor se poate reprezenta in domeniul Z"

Problema gisirii unei solutii pentru o constrangere se reduce la
intersectia dintre poliedre, Z"

Insa algoritmul este in cel mai rdu caz exponential

S-ar putea folosi domenii mai simple (diferente finite, octagon), dar se
pierde din precizie: nu toate constrangerile sunt reprezentabile si e
nevoie de aproximari

Era prea incet pentru analiza interprocedurala
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Algoritm

Solutia actuala

@ Functioneazd pentru constante, si 40% de cazuri intilnite in practica
e Erapid, 60000 constrangeri in < 15s
@ Ideea de baza

o umax(offset, length) == 7

e Daci poate fi egal cu offset — am gasit o eroare

o Dacid e mereu egal cu length — accesul la memorie e mereu valid
o Similar pentru offset+length, si length

Verificarea acceselor la memorie in programe C



Algoritm

Solutia actuala

Functioneaza pentru constante, si 40% de cazuri Intalnite In practicd

E rapid, 60000 constrangeri in < 15s
Ideea de baza

o umax(offset, length) == 7

e Daci poate fi egal cu offset — am gasit o eroare

o Dacid e mereu egal cu length — accesul la memorie e mereu valid
o Similar pentru offset+length, si length

in general problema se reduce la UMAX (Good, Bad, Strict)
o UMAX == Good && Good != Bad — OK
o UMAX == Bad && (Strict || Good != Bad)) — EROARE
o Altfel nu cunoastem raspunsul (am putea folosi eventual un solver mai
precis, si lent)

Simplificare expresii umax, implementat deja in LLVM

Scadem cele 2 valori, dacd rezultatul e constantd avem un raspuns
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Algoritm

Solutia actuala

Continuare

o Interval de valori posibile pentru variabile mai precis decat furnizat de
LLVM
@ Determinat din predicatele cu valoare de adevdr cunoscute
o Valorile conditiei din if, while pe calea de executie curentd
e Daci putem ajunge intr-un punct din program doar pe o anumita cale
predicatele de pe acea cale sunt adevirate
Predicatele ne dau un interval nou de valori care sunt intersectate
De exemplu: if (!size) return — size > 0
Altexemplu: if (a < n) —-n >0
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Algoritm

Solutia actuala

Continuare

o Interval de valori posibile pentru variabile mai precis decat furnizat de
LLVM
@ Determinat din predicatele cu valoare de adevdr cunoscute
o Valorile conditiei din if, while pe calea de executie curentd
e Daci putem ajunge intr-un punct din program doar pe o anumita cale
predicatele de pe acea cale sunt adevirate
Predicatele ne dau un interval nou de valori care sunt intersectate
o Deexemplu: if (!size) return — size > 0
o Altexemplu: if (a < n) —»n > 0

@ Daci gisim un predicat care compara cele 2 parti din umax avem un
raspuns

@ Cunoscand intervalul de valori se Inlocuiesc extremele 1n expresie, daca
obtinem o constantd avem un raspuns
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Privire de ansamblu
Exemplu
Rezultate

Rezultate Imbunitatiri viitoare

Algoritm. Contributii

o
o
o
o
o

Slicing care lucreaza cu bitcode LLVM

Constrangeri pentru accesele la memorie reprezentate ca expressi
Scalar Evolution

Inlining
Rezolvarea constriangerilor folosind un solver

Afisdm mesaje de eroare, folosind informatia de depanare din bitcode
ca sd aflam linia sursd originald

area acceselor la memorie in programe C



Rezultate

Exemplu de folosire

$ llvm—gce —00 —g —m32 —emit—Ilvm —c x.c —o foo.bc
$ boundschecker foo.bc

x.c:5: Possible invalid memory access when accessing 4 =
getelementptr i8* 1, 132 argc
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Privire de ansamblu
Exemplu
Rezultate

Rezultate Imbunitatiri viitoare

Rezultate

Am realizat un instrument, care:
o E rapid, capabil sa analizeze program cu >100k linii de cod sub un
minut
@ A gisit erori in programe reale

e Xorg (480 KLOC) (#15964)
o ClamAV ( 110 KLOC) (#1639), accese valide demonstrate: 5165 /
12950 ( 40%)

o Integrabil 1n procesul de compilare
@ Module LLVM
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Privire de a
Exemplu
Rezultate

Rezultate

Eroarea gasita in Xorg

struct detailed_monitor_section {

[...]
union {
struct whitePoints [Wp 21 :
[...]
} section ;
1
static void get_whitepoint_section(Uchar *c, struct whitePoints *wp )
{
[...1
Wp [2] . white_x = WHITEX2;
}
static void get_dt_md_section ([...])
{
[...1]
get_whitepoint_section (c,det_mon[i]. section. WP );
}
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Privire de ansamblu
Exemplu
Rezultate

Rezultate ben

Imbunatatiri viitoare

@ Folosirea unui solver mai precis (SMT)
@ Modelarea valorilor returnate de apeluri de sistem / biblioteca

o Imbunatitirea algoritmului de slicing ca sa reduca si mai mult
dimensiunea codului

@ Integrare intr-un modul open source in infrastructura LLVM
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Intrebiri?

or la memorie in programe C
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